>> SECURITE DE LA PASSERELLE INTERNET

Trend Micro™ InterScan VirusWall” b

Solution de sécurité logicielle tout-en-un bloquant les virus,
spywares, messages de spam et autres menaces au niveau de la
passerelle Internet

Les virus, spywares, messages de spam et contenus inappropriés peuvent perturber les
activités commerciales et affecter la productivité des employés. Ces menaces sont
dissimulées dans des messages électroniques ou des pages Web et pénétrent ainsi dans
I'environnement de I'entreprise, épuisant les ressources du systéme et du réseau et
entrainant une augmentation des co(ts liés a I'assistance technique. De plus, les
attaques de phishing utilisent des messages électroniques frauduleux permettant
'usurpation d’identité, tandis que certains spywares dérobent des informations
financiéres ou confidentielles.

InterScan VirusWall est la solution de sécurité logicielle pour passerelle Internet la plus
compléte sur le marché. Proposée par Trend Micro, I'innovateur et leader en matiére
d’antivirus pour passerelles, cette solution permet d’économiser du temps et de I'argent
en réduisant les appels vers le service d’assistance technique, en augmentant la
productivité des employés et en préservant la disponibilité des ressources du réseau.
Met fin aux dommages causés par la plus large variété de menaces

InterScan VirusWall bloque les virus, spywares, messages de spam, attaques de
phishing, réseaux de zombies et contenus inappropriés. La solution offre également un
filtrage des URL au niveau de la passerelle Internet, avant méme que les menaces

ne puissent affecter votre réseau. Elle permet une économie de temps et de ressources
en stoppant les menaces et en bloquant les contenus Internet inappropriés et sites Web
liés a des spywares. En outre, une console a interface Web unique facilite la gestion et le
suivi d’'une protection automatique contre de nombreuses menaces.

Protége a temps et de maniére efficace

La solution permet une prévention précoce des épidémies avant méme que les
signatures détectées ne soient disponibles. Elle inclut les services Trend Micro Outbreak
Prevention Services. En outre, la technologie IntelliTrap intercepte les menaces
jusqu’alors inconnues grace a ses fonctions de détection heuristique des menaces a la
pointe du progres.
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PRINCIPAUX
AVANTAGES

* Protection renforcée : Un systéeme de
sécurité de passerelle intégré permet de
bloquer des menaces diverses telles que
les virus, spywares, messages de spam,
attaques de phishing, réseaux de zombies
et contenus inappropriés.
Administration simplifiée : Console a
interface Web unique pour une
administration a configurer, puis a oublier
¢ Productivité améliorée : Réduction des
messages de spam et offre de stratégies
flexibles pour I'utilisation du Web
* Interception précoce des épidémies :
Prévention de la propagation des
programmes malveillants avant que les
signatures des menaces ne
soient disponibles

.

« InterScan VirusWall" 6 est une
solution efficace pour scanner a la fois
les messages électroniques entrants et
sortants. Le scan POP3 des
messageries Internet et la défense
contre les épidémies sont des
fonctionnalités utiles qui ajoutent une
protection supérieure a celle de
nombreux autres produits. »

—Ingénieur systémes
Bell Security Solutions Inc.

ous les praduits
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Meilleure part de
marché en matiere
d'antivirus pour
passerelles,

* Source : étude de marché intitulée
Worldwide Antivirus 2005-2009 Forecast
and Analysis, réalisée par I'IDC :
L’antivirus passe de I’état de produit
a celui de fonction, Doc. n° 34567.
décembre 2005

Trend Micro a bénéficié de la

premiére position sur le marché

mondial des produits antivirus pour

passerelles Internet basés sur serveur
/ pendant six années consécutives.

InterScan VirusWall bloque les virus, spywares, messages de spam, attaques de phishing et de réseaux de zombies avant qu'ils
ne puissent se propager sur votre réseau. Cette solution de sécurité de passerelle bloque les contenus Internet inappropriés et
filtre les URL dangereux, améliorant ainsi la productivité des employés et préservant les performances du réseau.
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Sécurité tout-en-un pour passerelle

Permet d’empécher les virus, spywares, messages de spam, attaques de phishing et de
réseaux de zombies de pénétrer dans votre réseau via des points d’acces vulnérables de la
passerelle Internet.

Réduit la quantité de courrier électronique indésirable grace a la combinaison de signatures
et d’une technologie heuristique afin de fournir des taux de détection plus élevés et un
nombre restreint de faux-positifs.

NOUVEAU : une protection anti-spyware, anti-grayware et anti-phishing a plusieurs niveaux
permet de bloquer les téléchargements de pages Internet et de messages

électroniques malveillants, de protéger la confidentialité et de prévenir 'usurpation ou la
divulgation d’informations confidentielles relatives a I'entreprise ou au personnel.
NOUVEAU : une fonctionnalité anti-zombies empéche les ordinateurs d’étre utilisés en tant

RESSOURCES EN LIGNE

Trend Micro offre des solutions de sécurité
pour entreprises, PME-PMI et particuliers.
Pour obtenir de plus amples informations,
visitez le site :
http://www.trendmicro-europe.com/

Trend Micro, Inc.

Trend Micro, Inc. occupe une place
prépondérante en matiére de protection antivirus
des réseaux informatiques, et de produits et
services de sécurité des contenus Internet. La
société se concentre sur le déploiement de
stratégies de sécurité completes et

. . . ersonnalisées pour ses clients afin
que zombies afin de propager des programmes malveillants. P ; ) p, ]
qu'ils puissent gérer les impacts des menaces

» Scanne les protocoles non protégés, y compris les protocoles SMTP, HTTP, FTP et POP3, connues et inconnues. Trend Micro dispose de

utilisés par les pirates pour véhiculer des charges malveillantes. bureaux dans 25 pays et est coté 4 la bourse de

Tokyo et au NASDAQ.
Gestion et déploiement aisés

« La protection contre les menaces multiples est facile a déployer et a gérer depuis une TrendLabs®"

Les produits et services Trend Micro™ bénéficient
du support des TrendLabs®", réseau mondial

console a distance a interface Web unique.

« Vient compléter les solutions de pare-feu et RPV existantes en fournissant une couche de
défense de premiére ligne essentielle au niveau de la passerelle. regroupant des centres de recherche consacrés a

la surveillance constante des menaces et a la

. . . prévention des épidémies. Grace a un controle

Protection efficace et précoce

* Protége sans nécessiter d’intervention, ce qui entraine des réponses fiables et régulieres

permanent d’Internet et des réseaux client, les
spécialistes en sécurité de TrendLabs mettent au
ainsi qu'un nombre réduit d'infections. point des stratégies intelligentes a la fois au niveau
« Intercepte les virus plus t6t, c’est-a-dire avant que les signatures de détection spécifiques ne d'Internet et des clients. Des données précises
soient disponibles : fournies en temps réel permettent aux TrendLabs
- IntelliTrap offre des fonctions de détection heuristique en bloquant les codes malicieux

- NOUVEAU : Outbreak Prevention Services permet de protéger les réseaux au moyen de

réponses automatiques et rapides lors de I'apparition de nouvelles épidémies.

de fournir des mesures de sécurité réguliéres et
efficaces destinées a détecter, anticiper et éliminer
les attaques.

Trend Micro France S.A.

85, avenue Albert 1er
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Tél: +33 (0) 1 76 68 65 00
Fax : +33 (0) 1 76 68 65 05
www.trendmicro-europe.com

Configuration minimale requise

Configuration systéme recommandée :

* Systéme d’exploitation
- Série Microsoft™ Windows™ 2003 Server, SP1
- Série Microsoft™ Windows™ 2000 Server, SP4
- Microsoft™ Windows SBS 2003 SP1

* Unité centrale

- Intel Pentium™ 4 3,0 GHz HyperThread ou supérieur,
2 unités centrales ou 4 unités centrales pour de meilleures performances

* Mémoire
-1 Go de RAM minimum * Navigateur Internet
) ) . - Microsoft™ Internet Explorer™ 5.5 ou supérieur
* Espace d!sque d|s.pon|ble. . - Firefox™ 1.5
- 20 Go d’espace disque disponible - Netscape™ 8.0
- Mozilla™ 1.7
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