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Console de gestion centralisée des menaces

Les administrateurs de sécurité informatique doivent faire face a un tout nouveau
défi lié a I'univers des menaces d'aujourd'hui, lesquelles sont toujours plus
insidieuses et sophistiquées. Ils doivent sous-peser la complexité de la gestion de
clients et serveurs dispersés géographiquement en tenant compte de la contrainte
de réduction du temps et des finances liées a I'administration quotidienne. Les
entreprises d'aujourd'hui ont besoin d'un systeme de sécurité puissant a gestion

centralisée, afin de bénéficier d'une protection supérieure a moindre co(t.

Trend Micro Control Manager™ vous offre un meilleur contréle et une meilleure visibilité au niveau du
client, de méme qu'un systéme intelligent plus développé face aux menaces, vous permettant d'optimiser
la sécurité a I'échelle de l'entreprise. Cette console de gestion centralisée de la sécurité simplifie
I'administration et améliore la sécurité des solutions Trend Micro a I'aide de rapports personnalisables
et d'une administration & base de réles, auxquels s'ajoutent des mises a jour automatisées, alertes,
réactions aux menaces et une possibilité de renouvellement de la licence. Contrairement aux autres
solutions, Control Manager ne requiert aucun logiciel client supplémentaire et offre une plus grande

évolutivité grace a une gestion multiprocessus en cascade.

CARACTERISTIQUES PRINCIPALES

Console centrale dont le fonctionnement ne

requiert aucun agent

« Communique avec les solutions Trend Micro a
l'aide d'un agent intégré aux produits

« Elimine le besoin de logiciels clients
supplémentaires (contrairement aux solutions
nécessitant le déploiement d'agents)

« Constitue une infrastructure de sécurité
entierement intégrée a gestion centralisée,
permettant une défense unifiée

« Simplifie I'administration a I'aide d'un déploiement
de mises a jour automatisé et d'une possibilité de
renouvellement de licence

= Ne requiert qu'une connexion unique, évitant
a l'utilisateur de devoir ouvrir une session sur
chaque produit Trend Micro

Gestion multiprocessus unique*

« Offre un modeéle de gestion multiprocessus
en cascade extrémement flexible et a haute
évolutivité pour les déploiements a grande échelle

« Répartit la charge de travail du service
informatique, permettant aux membres des
équipes informatiques locales de gérer les
événements et incidents locaux

« Consolide les données pour offrir une vue
généralisée des serveurs Control Manager d'un
bout a l'autre du réseau

NOUVEAU ! Visibilité de tous les clients

individuels*®

 Prend en charge la visibilité de 'ensemble des
clients de fagon a ce que I'équipe informatique
centrale puisse controler et gérer a distance la
sécurité des clients

« Annule le besoin de permuter entre plusieurs
consoles de gestion OfficeScan

« Réduit le besoin de se déplacer d'un poste de
travail a un autre, permettant de gagner du temps
et d'alléger le travail

GESTION | FICHE TECHNIQUE

NOUVEAU'! Interrogation et génération de
rapports personnalisables et flexibles*

» Permet aux administrateurs informatiques
d'assurer facilement la conformité aux normes
de sécurité internes

« Offre différents niveaux de personnalisation et
plus de 30 modéles afin de permettre a I'utilisateur
de se familiariser rapidement

« Fournit des tableaux et graphiques en temps
réel pour une analyse dynamique de tous les
événements de sécurité

« Aide a identifier les sources des menaces et
a reconnaitre les signatures de programmes
malveillants dans tout le réseau

» Permet des requétes de données directes,
permettant un accés immédiat aux informations
de sécurité

» Prend en charge les outils de gestion tiers via
SNMP et Syslog

FONCTION AMELIOREE ! Administration a

base de roles

« Garantit que seuls les membres du personnel
autorisé effectuent des modifications critiques au
niveau de I'environnement de sécurité

« Attribue des droits spécifiques selon des rdles
administratifs prédéfinis

» Permet d'utiliser des réles administratifs
personnalisables définis par I'utilisateur

* Uniquement disponible avec la version avancée de
Trend Micro Control Manager

L ADMINISTRATION
CENTRALISEE

PRINCIPAUX AVANTAGES

» Simplifie I'administration a l'aide
d'une console a interface Web et d'un
agent intégré

« Améliore la sécurité en consolidant les
mises a jour et alertes globales

* Permet une plus grande évolutivité
par le biais d'une gestion multiprocessus
en cascade

« Améliore l'intelligence du systéme grace
a des rapports personnalisables flexibles
pour une interprétation plus facile

- Etend la visibilité aux clients individuels,
réduisant ainsi les allers et venues d'un
poste de travail a un autre

» Réduit le coit total de possession en
offrant une économie de temps et en
réduisant la complexité et la charge de
travail informatique

POURQUOI CHOISIR TREND MICRO ?

Numéro un en matiére de protection

contre les menaces

» Premiere entreprise offrant une protection
totale contre les menaces

« Meilleur distributeur de produits de sécurité
informatique selon I'évaluation menée par
des responsables informatiques’

* N° 1 en protection anti-spam selon les
estimations de parties tierces?

« Codt total de possession moindre pour la
sécurité du serveur de messagerie®

1 CIO Insight, Vendor Value Study, 2006.
2 Opus One, Anti-Spam Benchmark Test, février 2007.

3 Osterman Research, Mail Server TCO Study,
janvier 2008.
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Trend Micro Control Manager™ 5.0 est disponible en deux versions : versions Standard et Advanced.

» Control Manager Standard offre les bases d'une gestion centralisée de la sécurité, sans les fonctions de
génération de rapports et la gestion multiprocessus.

+ Control Manager Advanced permet une gestion multiprocessus en cascade de la sécurité Trend Micro,
incluant une fonction de génération de rapports flexibles et personnalisables, une facilité de gestion de
produits tiers et une visibilité de la sécurité au niveau du client.

TABLEAU DE COMPARAISON DES VERSIONS DU PRODUIT

Trend Micro Control Manager SEERREEE

Visibilité des clients v
Gestion multiprocessus en cascade v v
Administration a base de réles v v
Requétes ad-hoc v v
Modéles de rapport v v
Rapports personnalisables v
Gestion de licence v
Trend Micro
Control Manager
| (]
Passerelle Internet
et de messagerie ‘
; Administrateur | Ordinateur
Pare-feu e - portable

Network
Appliance Serveur}-“l

fichiers

messagerie

Poste de
travail

Trend Micro Control Manager fournit une console centralisée de gestion des menaces permettant de configurer,
surveiller et controler les logiciels, composants matériels et services Trend Micro déployés sur votre réseau.

Configuration minimale requise

Configuration matérielle du serveur
* Processeur Intel Pentium Il 1 GHz ou supérieur
* 4 Go de mémoire vive
* 450 Mo d’espace disque pour Control Manager Standard
* 500 Mo d’espace disque pour Control Manager Advanced
» 300 Mo d’espace disque pour SQL2005 Express (facultatif)
« 20 Go d'espace disque recommandés de réserve correspondant a un besoin grandissant pour les journaux
et bases de données
Configuration logicielle
« Systeme d'exploitation
— Windows 2000 Server/Advanced Server SP3 ou SP4, Windows 2003 Server Standard/Enterprise Edition
R2 sans Service Pack/avec SP1 ou SP2, Windows 2003 Standard/Enterprise (WOW 64 bits)
« Console a interface Web
— Microsoft 1IS server 5.0 (pour plate-forme 2000), IIS 6.0 (pour plate-forme 2003) ou 1IS en mode 32 bits
(pour plate-forme WOW 64)
* Logiciel de bases de données
— Microsoft SQL Server 2000 SP3 ou SQL Server 2005 Express SP1 ou SP2, 2005 Standard (y compris
64 bits) SP1 ou SP2, 2005 Enterprise (y compris 64 bits) SP1 ou SP2 - Microsoft SQL Server 2005
Express Edition inclus

» Support de virtualisation
— VMware Virtual Infrastructure 3 (ESX 3.0)

GESTION | FICHE TECHNIQUE

La solution Trend Micro™ de sécurité a
I'échelle de I'entreprise

Trend Micro Control Manager est un
composant clé de la solution Trend Micro de
sécurité a I'échelle de I'entreprise, laquelle
conjugue de multiples couches de produits
et services pour former une protection
compléte intelligente contre les menaces
connues et inconnues. Cette solution de
sécurité étroitement intégrée et gérée de
maniére centralisée permet une collaboration
précise entre produits pour surveiller chaque
point final du réseau.
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