
>> ENTREPRISE S / PROTECTION DE LA MESSAGERIE

Les entreprises doivent faire face à une augmentation significative du nombre d’attaques provenant de messages

électroniques, au niveau de leur infrastructure de messagerie et de leurs ressources réseau. Les messages de spam,

spywares, attaques de phishing, bots, réseaux de zombies, attaques ciblées par messagerie électronique et attaques de

menaces mixtes influent non seulement sur la productivité des employés, mais compromettent également la sécurité des

réseaux d’entreprise. Ces menaces représentent également pour les entreprises un risque de perte de données et de

problèmes de conformité et de responsabilité légale. Pour combattre ces menaces de messageries de plus en plus

diversifiées, les entreprises ont besoin d’une solution de sécurité de messagerie complète, bloquant les menaces au niveau

de la passerelle avant même qu’elles ne pénètrent le réseau.

Trend Micro InterScan™ Messaging Security Appliance constitue une appliance à haut débit et à redondance matérielle

optimisée pour offrir une protection haute performance et une sécurité continue. Cette appliance facile à installer est livrée

sur une plate-forme évolutive à gestion centralisée, permettant une administration simplifiée. La solution intègre des

systèmes anti-spam et anti-phishing sur plusieurs niveaux combinés à une technologie antivirus et anti-spyware primée.

Un système de filtrage de contenu flexible assure le respect des réglementations et contribue à prévenir la perte d’informations

confidentielles. Cette solution de sécurité de messagerie complète bloque l’ensemble des attaques individuelles, des

menaces mixtes et spécifiques au client, afin d’assurer une protection complète contre les menaces de courrier

électronique au niveau de la passerelle.  

Point de protection

•  Passerelle de messagerie

Protection contre les menaces

InterScan™ Messaging Security Appliance  
Protection intégrée contre les menaces de courrier électronique au niveau
de la passerelle de messagerie Internet

Anti-spyware

Anti-spam

Antivirus

Anti-phishing

Filtrage de contenu

F O N C T I O N N A L I T É S

• Technologie primée et TrendLabs assurant une protection 24 h/24, 7 j/7

• Protection de type « zero-day » via la technologie IntelliTrap bloquant les attaques virales inconnues et ciblées 

• Technologie antivirus ActiveAction automatisant les actions recommandées à entreprendre contre les virus

• Anti-spyware bloquant les attaques de spywares ciblées transmises par messagerie électronique

• Des filtres des contenus entrants et sortants permettent de scanner le courrier électronique et les pièces jointes

• Les filtres identifient le contenu en fonction des caractéristiques de pièces jointes et à l’aide de mots de passe, de lexiques et de

règles de données personnalisées

• Les stratégies ciblent les expéditeurs ou les destinataires par entreprise, par groupe ou par individu

• Les actions de stratégies offrent des options de restauration flexibles, y compris des avis de non-responsabilité spécifiques à

l’entreprise

• Le filtrage de contenu prend en charge la conformité aux réglementations et aux stratégies de l’entreprise et prévient la perte de

données 

• Trois niveaux distincts de protection anti-spam incluent Email Reputation Services, IP Profiler et le moteur anti-spam intégré

• La solution Email Reputation Services bloque les messages de spam avant même qu’ils n’atteignent la passerelle à l’aide de la

base de données d’évaluation de réputation d’adresses IP la plus fournie et la plus utilisée au monde, tandis que les services

dynamiques d’évaluation de réputation interceptent les bots et réseaux de zombies dès leur apparition

• IP Profiler applique des services d’évaluation de réputation automatiques et spécifiques au client, bloquant messages de spam

et virus, et constituant un pare-feu contre les attaques de récupération d’annuaire et les attaques par messages retournés

• Un moteur anti-spam intégré combine de multiples techniques de protection incluant une technologie de détection d’images de

spam en cours d’homologation et un système d’évaluation de la réputation des URL figurant dans les messages

• Un système anti-phishing exploite une fonction de filtrage de signatures, une technologie heuristique et des services d’évaluation

de réputation afin de bloquer les attaques de phishing, y compris les attaques ciblées visant les entreprises

• Une appliance Linux robuste à haut débit et entièrement redondante optimise la sécurité et les performances

• Son évolutivité permet l’utilisation de multiples serveurs, tandis qu’une console d’administration à interface Web unique vise à

centraliser les fonctions de stratégies, mise en quarantaine, archivage, consignation et génération de rapports

• L’intégration du protocole LDAP, la délégation de l’administration et le suivi des messages simplifient l’administration

• Le système End-User Quarantine à interface Web et les messages de notification de quarantaine permettent aux utilisateurs

finaux de gérer eux-mêmes les messages de spam

Technologie primée 

de sécurité antivirus 

Filtrage de contenu flexible

Défense anti-spam 

et anti-phishing multiniveau

(version avancée

uniquement)

Gestion facile

AVA N TA G E S

APPLIANCE
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INTERSCAN MESSAGING 
SECURITY APPLIANCE 5000

INNOVATEUR EN SÉCURITÉ DE PASSERELLE

Trend Micro a été le premier à proposer des produits de sécurité pour passerelle et demeure leader dans ce

secteur, intégrant maintenant un système antivirus aux autres méthodes de protection contre les menaces.

Le système de sécurité pour passerelle de Trend Micro est mis en œuvre par TrendLabs, réseau mondial

regroupant des centres de recherche consacrés à la surveillance constante des menaces et à la prévention

des épidémies. Des données précises fournies en temps réel permettent aux TrendLabs de fournir des

mesures de sécurité régulières et efficaces destinées à détecter, anticiper et éliminer les attaques.

Antivirus

Filtrage du contenu

Email Reputation Services

IP Profiler

Moteur anti-spam intégré

Bloque les programmes malveillants, y compris

les attaques de type « zero-day » et les attaques

de spywares

Prend en charge la conformité aux

réglementations et aux stratégies de l’entreprise

et prévient la perte d’informations confidentielles

Intercepte les menaces avant qu’elles n’atteignent

la passerelle à l’aide de services de réputation

dynamiques à l’échelle internationale

Applique des services de réputation spécifiques

au client et utilise un pare-feu protégeant contre les

attaques de récupération d’annuaire et les

attaques par messages retournés

Utilise de multiples techniques pour bloquer les

messages de spam et les attaques de phishing
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Ressources en ligne
•  http://MessagingSecurity.trendmicro.com

Autres produits de sécurité de passerelle
de messagerie

•  InterScan™ Messaging Security Suite

•  InterScan™ Messaging Hosted Security

Produits complémentaires
•  Gestion centralisée

- Trend Micro Control Manager

•  Produits de sécurité Internet
-  InterScan™ Web Security Suite

-  InterScan™ Web Security Appliance

•  Produits de sécurité de serveurs de 
messagerie
-  ScanMail™ for Microsoft™ Exchange

-  ScanMail™ for Lotus™ Domino™

Trend Micro 
Enterprise Protection Strategy
Trend Micro™ Enterprise Protection Strategy offre

une approche multicouche complète de sécurité de

réseau. Cette stratégie constitue la solution de

sécurité la plus efficace disponible pour les

entreprises actuelles, protégeant chaque point final

du réseau, de la passerelle au poste de travail. Le

système de sécurité de messagerie électronique de

Trend Micro peut être intégré à d’autres produits

Trend Micro pour offrir une protection globale. Tous

les produits relatifs à Enterprise Protection Strategy

sont gérés de façon centralisée via Trend Micro

Control Manager. Pour obtenir de plus amples

informations, visitez le site : http://fr.trendmicro-

europe.com/enterprise/products/eps.php

Trend Micro, Inc. 
Trend Micro Incorporated est une société pionnière

dans les domaines de gestion de contenu sécurisé et

de gestion des menaces. Fondée en 1988,

l’entreprise Trend Micro offre aux particuliers et aux

entreprises de toutes tailles des solutions logicielles

et matérielles de sécurité ainsi que des services

primés. La société, dont le siège social se situe à

Tokyo, est présente dans plus de 30 pays et ses

solutions sont distribuées dans le monde entier par

l’intermédiaire d’un réseau de revendeurs et de

prestataires de services à valeur ajoutée. Pour

obtenir de plus amples informations et des copies

d’évaluation des produits et services Trend Micro,

consultez notre site Web à l’adresse suivante :

www.trendmicro-europe.com

Châssis/CPU

Facteur de forme

Processeur 

Mémoire

Alimentation

Ventilateur

Stockage

Raid

Disques durs

Capacité données

Connectivité

Ethernet 

Ethernet géré

Port série

Traitement du courrier électronique

Protocole

Fonctions de sécurité

Protection contre les programmes

malveillants

Services de réputation

Protection anti-spam personnalisée

Anti-spam et anti-phishing

Contenu inapproprié

Interface de gestion

Gestion à interface Web

Ligne de commande

Gestion de niveau entreprise

19 ‘’ pouvant être monté en rack, hauteur 2U 

2 x Pentium 4 2,8 GHz Xeon

2 Go

2 x 400 W, 90-260 V remplaçable à chaud

2 x ventilateur remplaçable à chaud

Raid 1 multicanal avec 128 Mo de mémoire cache

2 x SATA 250G remplaçable à chaud

File d’attente de courrier de 20 Go, données/journaux 210 Go

2 x GB Ethernet 10/100/1000 « auto sensing » (vérification du support)

1 x Fast Ethernet 10/100 « auto sensing » (vérification du support)

1 x RS232

SMTP, TLS, POP3

Antivirus, IntelliTrap, anti-spyware

Trend Micro Email Reputation Services

Trend Micro IP Profiler 

Moteur intégré de Trend Micro

Filtrage du contenu

Interface Web d’administration HTTP, HTTPS 

Administration de commandes en ligne SSH

Trend Micro Control Manager (en option)

Standard
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